
ملاحضات امنیتی
در سامانه های اطلاعات سلامت

دکتر افشین نیاکان

شرکت دانش بنیان، اطلاع رسانی پیوند داده ها



:امنیت
(هدفمند/عمدی)انسانیمنشاءبامخاطراتانواعبرابردرحفاظت

:ایمنی
(غیرهدفمند/غیرعمد)طبیعیمنشاءبامخاطراتانواعبرابردرحفاظت

:افزارنرمامنیت
...وسرویسرداطلاعات،دستکاریاطلاعات،سرقت:نظیرمخاطراتیبرابردرحفاظت

:افزارنرمایمنی
...وبکهشاختلالهارددیسک،خرابیبرق،ناگهانیقطع:نظیرمخاطراتیبرابردرحفاظت

تعاریف پایه امنیتی در سامانه های اطلاعات



دنبالبهراتبعاتیشود،حادثافزارینرمسیستمیکناحیهازامنیتی(نقص)رخدادیکچنانچه

:باشدداشتهمدعیگروهچهارمیتواندتبعاتاینکهداشتخواهد

...وقضاییحقوقی،دفاعی،اجتماعی،ضربه:ملیامنیت1)

...وپذیریرقابتآبرو،اعتبار،حیثیت،کار،وکسببهضربه:حقوقیشخص2)

...واجتماعیوجههاقتصادی،،روانیوروحیجسمی،سلامتبهضربه:حقیقیشخص3)

دیگریناحیهازمستقیمغیرضربه:ثالثشخص4)

(سلامت)نتایج عدم رعایت امنیت در سامانه های اطلاعات 



انیفراسازمنهادهایبهپاسخدهیجهتفرادستیقوانینوکارفرماییالزاماتپوشش1)

(گلوگاهایجادعدم)سیستمعملکردبهاعتماد2)

موجودکاروکسبتداومواطلاعاتحفظبهاطمینان3)

افزار،تسخشبکه،)کنندهمصرفسازماندرامنیتیچالشهایسایرردیابیدرسهولت4)

(...وکاربران

انتظارموردمحصولبهینهانتخابوتشخیصبرایمعیاری5)

افزار از دید مصرف کنندهمزایای افزایش ضریب امنیت نرم 



HIPAA:
سلامتبیمهانتقالقابلومسئولیتقانون

(The Health Insurance Portability and Accountability Act )

ISO 15408 :
اساسبر(....والکترونیککارتافزار،سختافزار،نرم)محصولامنیتیسطحارزیابیتخصصیاستاندارد

Commonارزیابیمدل Criteria

(ISMS)استاندارهایگروه ISO/IEC 27000:
Informationاطلاعاتیهایسیستمامنیتمدیریت Security Management System

OWASP:
Open Web Application Security Project

قوانین و یا استانداردهای مطرح امنیتی در سامانه های اطلاعات

https://en.wikipedia.org/w/index.php?title=Information_security_management_system&action=edit&redlink=1


ISO 15408برای پیاده سازی CCچارچوب 

TOE (Target Of Evaluation):نرم افزارها،ازمجموعه ایشاملکهاستارزیابیموردمحصولهمان

.می کننددنبالرامشخصیهدفکهمیگرددعملیاتیمیان افزارهایوسخت افزارها

ST (Security Target):یکبرایامنیتینیازمندی هایحاویسندیTOEبهوابستهکاملاًواستخاص

بهنآدرومیگرددتهیهسیستمتولیدکنندهتوسطمستنداین.می باشدمحصولپیاده سازینحوه

.میکنداشارهوضوحبهودقتبهخودسیستمامنیتیقابلیتهایوتوانمندیها

PP (Protection Profile):ازگروهیبرایامنیتینیازمندی هایحاویسندیTOEازمستقلکهاستها

امنیتیالزاماتآندرومیگرددتهیه(حاکمیتینهاد)مشتریتوسطمستنداین.می باشدآنهاپیاده سازی

.میکندمطرحوضوحبهراخود(انتظارمورد/تقاضامورد)نظرمورد

EAL (Evaluation Assurance Level):1بین(افزارنرم)محصولامنیتیسطحEAL7الیEAL



PP

ST

مرکز گواهی ملی
(وزارت بهداشت+ افتا )

CC

CCآزمایشگاه مرجع 

تولیدکننده

ISO 15408برای پیاده سازی CCمدل ارزیابی 



ن  کلاس می 
ض  ت 

ی) اب  ی  (ارر 

(ADV)کلاس ارزیابی توسعه : 

(AGD)کلاس ارزیابی  راهنما : 

(ALC)کلاس ارزیابی چرخه حیات : 

 (ASE)کلاس ارزیابی سند هدف امنیتی: 

 (ATE)کلاس ارزیابی تست: 

 (AVA)کلاس ارزیابی آسیب پذیری: 

 CCسطوح تضمین امنیت محصول بر مبنای



نید یا اما در اکثریت کشورها از جمله آمریکا نمیتونید کارت سلامت خودتان را کنسل ک
.شناسه یکتای سلامت خود را عوض نمایید

تغییر در اطلاعات سلامت می تواند  جان فرد را به خطر بیندازد .

پس سرقت اطلاعات هویتی بخصوص سلامت اهمیت زیادی دارد.

 میلیون رکورد اطلاعات پزشکی به 200840الی 2005با این وجود  تنها بین سالهای
علت رخنه اطلاعاتی تنها در آمریکا  به سرقت رفته

چرا ملاحضات امنیتی در سامانه های اطلاعات سلامت اهمیت بیشتری دارد؟

خود را در صورت سرقت شماره کارت بانکی، شما می تونید کارت بانکی  و یا حتی بانک
.عوض کنید



Privacy Ruleقانون حفظ حریم خصوصی 

 در آمریکا اجرایی شد2003آپریل  14قانون حفظ حریم خصوصی در.

حریم خصوصی اشاره به حفاظت از اطلاعات فردی مراقبت های بهداشتی
دارد

مشخص می کند که اطلاعات بیماران چگونه استفاده و افشا گردد.
د به بیماران اختیار می دهد که کنترل بیشتری بر اطلاعات سلامت خو

.داشته باشند
راه های صیانت از اطلاعات سلامت را مشخص می نماید

.

قوانینHIPAAواطلاعاتآزادجریانبینمنطقیتعادلایجادبرای
گردیدهوضعبیمارانخصوصیحریمازصیانت



مشکلات امنیتی
در 

دنیای واقعی سلامت الکترونیک

مطابق با گزارشات واحد خدمات بهداشتی، انسانی

(HIPAAناظر )OCRدفتر حقوق مدنی 
Office of Civil Right 







موارد زیرHIPAAامنیت 
را پوشش می دهد

حفاظت اداری
حفاظت فیزیکی
 ( هاامنیت سیستم و امنیت برنامه ها و داده)حفاضت فنی



:با تشکر

دکتر افشین نیاکان

اطلاع رسانی پیوند داده ها


